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Ozet

Bu makale IPsec (Internet Protocol Security) giivenlik
protokoliinde kullanilan ve anahtar dagitim altyapisinda ihtiyag
duyulan egsiz anahtar segimi igin tasarlanan anahtar - deger
mekanizmasini ele almaktadir. Anahtar — deger mekanizmalar:
giintimiizde Intel, Cisco gibi bir¢ok firma tarafindan biiyiik veri
saklama merkezleri icin kullanilan bir mekanizmadwr. Egsiz
anahtar segimi igin kullanilabilecek bir diger yapr ise IP(Internet
Protocol) aglarinda rotalama igin kullanilan CAM (Content
Addressable Memory) yapisidir. Bu ¢alismada tasarlanan ézet
algoritmast tabanli, anahtar — deger mekanizmasi anlatilirken
alternatifleriyle de kiyaslanmaktadir. Mimarideki temel amag
hafiza igerisinde hizli bir arama mekanizmasi olusturmak, bunu
yaparken de gii¢ ve kaynak tiiketimini arttirmamaktir. Anahtar —
deger mimarisinde 6zet algoritmast kullanilmis  bunun
karsiliginda ise ¢akisma problemine ¢oziim bulmak gerekmistir.
Calismada XILINX Virtex 7 ailesi FPGA (Field Programmable
Gate Array) kullanimugtir.

Abstract

This paper addresses the key-value mechanism used in the
IPsec(Internet Protocol Security) security protocol and designed
for the unique key selection required in the key distribution
infrastructure. Key-value mechanisms are a mechanism used in
big data storage centers by many companies such as Intel and
Cisco today. Another structure that is an alternative to this
mechanism is the CAM (Content Addressable Memory) structure
used for routing in IP(Internet Protocol) networks. While
describing the key-value mechanism based on the hash algorithm
designed in this study, it is compared with its alternatives. The
main purpose of the mechanism is to create a fast search
mechanism in the memory and not to increase the power and
resource consumption while doing this. For this, a hash algorithm
has been used, in return, it is necessary to face the conflict
problem. XILINX Virtex 7 family FPGA (Field Programmable
Gate Array) was used in the study.

1. Giris

Essiz anahtar se¢imi i¢in ele alinan yapilar: CAM ve anahtar —
deger yapilaridir. Daha ¢ok IP aglarinda rotalama i¢in kullanilan
CAM yapilari tek saat darbesinde tam eslesme saglasa da kaynak
tilketimi agisindan anahtar — deger yapilariyla kiyaslandiginda
daha verimsizdirler. Bu kiyaslama sonraki bolimlerde ele
alinacaktir.

Anahtar deger yapilar iki temel bilesenden olusan yapilardir.
Anahtar deger yapilari temel olarak Sekil 1°deki gibidir. Burada
anahtar, degeri igeren hafizaya adreslerken, deger ise anahtara
karsilik gelen bilgiyi tutmaktadir. Kullanimma 6mek vermek
gerekirse; anahtar kullanici ad1 ya da numarasi olurken, deger ise
0 kullanicinin sifresi, adresi gibi aranan veriler olabilir [1]. Bu
kullanimin diginda anahtar deger yapilarini bagka uygulamalarda
da kullanmak mimkiindiir. Bunlardan bazilar1  paket
smiflandirma, trafik siniflandirma ve agir vurus algilamadir [2].
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Sekil 1: Anahtar Deger Mimarisi

Biiyiik veriler i¢in anahtar deger mekanizmalarinin g¢alisma
prensibini en temele indirgeyecek olursak, iki komut vardir:
Kaydet ve Getir [3]. Bu komutlara benzer sekilde, ¢caligmada Oku
ve Yaz komutlart kullanilmistir. Anahtar deger yapilarinda temel
prensip arama eylemine diisen isi azaltmak oldugundan, yapinin
kalbi olan 6zet fonksiyonlar1 ve 6zet tablolar1 kullanilir. Ozet
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fonksiyonu se¢iminde ihtiyag duyulan parametrelerden en
onemlileri mimarideki anahtar boyuna uyumlulugu ve hedeflenen
cakigma oranim saglanmasidir. Ozet fonksiyonu segiminde temel
motivasyon yukaridaki etmenlerin disinda Glgeklenebilmesi ve
uygulamadaki kolayligidir. Caligmada gergekleme ve 6lgekleme
isini en kolay yonetebilmek ve yapinin en hizli ¢aligmasini
saglamak i¢in FPGA kullanilmigtir. Caligilacak veri seti anahtar
deger yapisinin genel kullanim senaryosunun aksine kiigiik
oldugundan harici DRAM (Dynamic Random Access Memory)
kullammi yerine BRAM (Block Random Access Memory)
kullanimini tercih edilmistir. Caligma sirasinda karsilagilan 3
temel zorluk siralanacak olursa:

1. Ozet algoritmasindan dolay1 olusacak olan ¢akisma
problemini giderme geregi,

2. Ardisik diizenli bir yap1 kullanildiginda olusacak
gecikmeleri tolere edebilecek bir ara bellek olusturma
gerekliligi.

3. Anahtar tablosunun kapasitesi doldugunda eski kaydi
yenisiyle degistiren bir “yenileme” yapisi gerekliligi.

Makalenin geri kalaninda 2. boliimde literatiirdeki benzer
galigmalar, 3. bolimde 6zet algoritmasi se¢imi, 4. boliimde
anahtar — deger mimarisi ve FPGA ger¢eklemesi, 5. boliimde
kaynak tiiketimi ve 6. boliimde sonuglar ve gelecek ¢aligmalar ele
aliacaktir.

2. Tllgili Cahsmalar

Ozet fonksiyonlari ve anahtar — deger yapilan yiiksek veri isleme
hizi gerektiren birgok yapida kullanilmigtir. Mahoney et al.[4]
calismasinda CAM yapisina alternatif olacak bir dzet algoritmast
yapisi Onermis, paralel galisan bu yapida SRAM (Static Random
Access Memory)’ler kullanmasina ragmen CAM’e gore ¢ok daha
az giic tiiketen ve daha az gecikmeli bir sistem tasarimi
yapabilmistir.

Irfan et al.[5] TCAM (Ternary Content Addressable Memaory)
caligmasinda DRAM hafizasini 4 boliime ayirarak CAM aramasi
yapilacak hafiya bolim sayisiyla ters orantili olarak azaltmayi
basarmigtir. Fakat ayn1 hafiza kisimlarimi adresleyen ¢ok fazla
girdi olmas1 durumunda olusacak tagmaya karsin alternatif bir
senaryo planlamamis ve ¢6ziimii sonraki ¢aligmalara birakmustir.

Istvan et al.[3] yiiksek veri hizlarini hedefledigi anahtar — deger
mekanizmasini ardigik diizenli ve Olgeklenebilir kullanmigtir.
Onerdigi dinamik hafiza yapisi sayesinde farkli boydaki anahtar
degerlerini destekleyebilmistic. Bu da mimarinin karmagik
yapilardaki kullanilabilirligini arttirmistir. Caligmasinda 2 milyon
girdi igin 24 GB harici DDR3 (Double Data Rate 3) RAM
(Random Access Memory) kullanmig ve 10 Gbps baglanti hizina
ulasabilmistir.

Prasanna et al.[2] 85 Gbps hizlarina ulastig1 calismasinda 24 GB
harici DDR3 RAM kullanmis ve mimarisini 1-16 milyon girdi
icin test etmistir. Dinamik anahtar boyunu destekledigi mimarisi
16-128 bitlik anahtarlarla kullanilabilmektedir. Ardisik diizenli
mimarisi 3 asamadan (0zet alma, inceleme ve uygulama)
olugsmaktadir. Bu agamalarda her incelenen girdi DFU (Data
Forwarding Unit)’dan gecerek Ozet tablosunda ilgi yerde

tutulmaktadir. Hafizaya yazma kismindaki rasgele yerlestirme
ozelligi sayesinde hafizay1 verimli sekilde kullanmustir.

3. Ozet Algoritmasi Secimi

Bu ¢alismada o6zet fonksiyonu olarak H3 (Universal Hash
Function) kullanilmigtir. Bu se¢imdeki temel etmen H3
algoritmasimin ardisik diizenli yapiya uygunlugu ve g¢akisma
oraninin kiigiik veri seti i¢in diisiik olmasidir [4,7].

Eger H evrensel ise, o zaman herhangi bir x € H icin N
boyutundaki herhangi bir S € H kiimesi i¢in, H'ye gore rastgele
h olusturursak, x ile y arasinda beklenen gakisma sayist S'deki
tiim dgeler igin en gok N/ M'dir (5). H — {1,..., M} ve Vy € S:

Pry_p[h(x) = h()] < 1/M, @
_ (1, xvey cakismig ise

Coy = {0, diger ' )

Cx = Zyes,y#:x ny1 3)

E[Cyy] = Pr(xvey cakismus) < 1/M, (4)

E[C,] = Zy E[ny] <N/M (5)

Burada N sayis1 yani segilen 6rnek uzaymn derinligi arttikca
¢akisma oranmimn artacagi goriilmektedir. Bunun yani sira
algoritmanin Olgeklenebilir yapisi sistem mimarisine uygun
oldugundan fonksiyon ¢iktisi daha kiigiik boyutlarda anahtar
degeri Uretimini desteklemektedir.

Carter ve Wegman tarafindan tanmimlanan H3 algoritmasinda, i x
j olarak tanimlanan bir Q boolean matrisiyle islem yapilmaktadir
[8]. Her g € Q i¢in q matrisinin k’inc1 satirini ifade eden bit dizisi
bulunmaktadir, (k). Ozeti alinacak dizinin k’mc1 elemani da x(k)
ile ifade edilecek olursa h, (x) 6zet fonksiyonu asagidaki gibidir
(6): hg(x):A — B[9]

hq(x) = x(1).q(1) & x(2).9(2) @ ... ® x(@).q@{) (6)

Yukaridaki formiilde “.” Islemi “mantiksal ve”, “@” islemi
“mantiksal 6zel veya” islemini temsil etmektedir. Mantiksal
islem  yapisinin  basitligi donanim  ortaminda  kolay

gerceklenebilmesini saglamaktadir. Q matrisi kii¢iik bir hafiza
kisminda saklanabilir. Bu sayede en az kaynak ve islem giicii
harcayarak 6zet alma islemini gergeklestirilmektedir.

Bu algoritmaya alternatif olarak incelenen bir bagka algoritma ise,
Bob Jenkins’in ozet algoritmasi “lookup3” fonksiyonudur [8].
Lookup3 algoritmasinin ¢akisma orant uzun anahtar (32 bit, 64
bit, 96 bit) boylar1 i¢in disiktiir. Fakat bu ¢aligmada veri seti
derinligi 2048 oldugundan 11 bit uzunlugunda anahtar adresi
kullanilmis ve bu uzunluktaki anahtar adresi igin her iki
algoritmanin da performansinin yaklastk ayni oldugu
gOriilmiistiir.

Her iki algoritma i¢in de performans olgiimleri Python dilinde
senaryolar yazilarak yapilmistir. Test, 64 bit uzunlugunda 2048
girdi i¢in uygun 11 bit uzunlugunda anahtar tiretilerek yapilmistir.
Ozeti alinacak veriler rasgele olusturulmus ve 64 bitlik kaynak ve
hedef IP adreslerinin birlesimini temsil etmektedir. Anahtarlar ise



algoritmalara uygun olarak olusturulmug 11 bitlik degerlerdir.
Ozet tablosunun tutuldugu hafiza, anahtar degerine karsihik gelen
boélmeler ve her bolme igin 4 adet hiicreden olusmaktadir (Sekil
3). Hiicre say1s1 arttik¢a ¢akisma orani diismektedir. Fakat hafiza
alan1 genisledigi i¢in kullanilan BRAM sayisi da artmaktadir. Bu
yiizden veri setini ¢ok bilyiikk oldugu caligmalarda hafizanin
verimli kullanilmasi tizerinde durulmasi gereken bir konudur.

Cizelge 1- Cakigsma orani

Cakisma 1 Hiicre | 2 Hiicre | 3 Hiicre | 4 Hiicre

Orant (%)

Lookup3 41.3 8.69 1.41 0.24
Universal H3 41.65 9.1 1.56 0.24

Cizelge 1’de goriildiigii gibi her iki 6zet algoritmasi i¢in de
¢akigma oranlari tiim durumlarda yaklagsik olarak esittir. Lookup3
algoritmasinin donanim ger¢eklemesi daha karmasik oldugundan
ve daha ¢ok kaynak tiiketeceginden tercih edilmemistir.

H3 algoritmast ve dort hiicreli hafiza yapist kullanarak
olusturulan anahtar deger mekanizmasinin ¢akismanin
yonetilebilecegi ve kolay uygulanabilir oldugu goriilmiistiir.

4. Anahtar Deger Mimarisi ve FPGA Gerceklemesi

Anahtar — deger yapilart onceki boliimlerde belirtildigi gibi
birgok ag altyapisinda kullanilmaktadir. Bu ¢caligmada kullanilma
amaci kaynak ve hedef IP adresi ¢ifti igin tutulan essiz bir degeri
en hizli sekilde bulmak ve getirmektir.

Tasarlanan mimarideki akig agdan gelen IP paketlerini alip
pargalayarak 64 bitlik bir IP adresi ¢iftine donistiiriilerek
baslamaktadir. Elde edilen IP adresleri H3 6zet fonksiyonundan
gecirilerek, Ozet tablosu adres bilgisi elde edilmektedir. Bir
sonraki adimda ise tabloda tutulan deger adresi kullanilarak
hafizadaki deger bolmesine ulagilmaktadir.

H3 6zet fonksiyonunun ardisik yapiya uygunlugu sayesinde tek
bir saat darbesinde &zet alma islemi gerceklestirilebilmistir. Ozet
alma igleminin her agamasi Sekil 2°de gosterildigi gibidir. Burada
anahtar boyu ne kadar artarsa kaynak kullanimi o kadar
artacagindan biiyiik anahtar boyundaki uygulamalarda kaynak
kullanimi artacak ama algoritmanin donanimi 6lgeklenebilir

oldugu i¢in biiyiik anahtar boylarma da uyum saglayacaktir.

OOE

Anahtar Girisi i+1—

D—Klsrlrli Ozet Sonucu i+1—>

Sekil 2: Ardisik diizenli 6zet alma islemi

——Kismi Ozet Sonucu i

Ozet alma islemi tamamlanan her sonug anahtar olarak ikinci
asamaya girdi olarak verilir. Sisteme giren her girdinin bir saat
darbesi sonrast 6zeti alinir ve sonrasinda elde edilen anahtar
degerine gore Ozet tablosunda ilgili hafiza bdlmesine
yonlendirilir. Her hafiza bolmesi 4 hiicreden olugmaktadir. N
bitlik anahtar i¢in 2™ bdlme gerekmektedir. Kiigiik veri setleri
icin BRAM kullanimi okuma yazma hizi agisindan harici
RAM’lere gore avantaj saglar. Yonlendirme yapildiktan sonra
islem yapilacak hiicrenin dolulugu kontrol edilir.

Hiicre bos ise Yaz komutu uygulanir. IP gifti degeriyle birlikte
Omiir bilgisini temsil eden saya¢ degeri ve anahtara karsilik gelen
deger bilgisi eklenerek hafizaya yazilir. Essiz deger bilgisinin
seciminde ise deger hafizasindaki tiim adresler 6zdes oldugundan
ve adreslerin siras1 6nemli olmadigindan tiim hafiza i¢in siral
artan degerler kullanilmigtir. Yazma islemi bitirildiginde bekleme
durumuna gidilir ve yeni sistem girdisi beklenir.

Kontrol edilen hiicre dolu ise ve sistemin girdisi olan IP adresleri

hiicrede tutulan IP ¢iftiyle ayn1 ise Oku komutu adimina gegilir.
Okuma islemi segilen bolmedeki deger adresine giderek adreste
bulunan degeri alir ve sistem ¢ikti olarak ¢ikis kapisina
yonlendirilir. Kullanilan BRAM’ler iki kapili segildiginden
RAM’lerin giris ve ¢ikis kapilar1 ayn1 anda kullanilabilmektedir.
Bu sayede ayni saat darbesinde hafizaya yeni bir deger gelirken
¢ikis almak miimkiin olmaktadir. Okuma islemi yapildiktan sonra
yazma komutu gibi bekleme komutuna gidilir ve yeni girdi
beklenir.

Bélme

Anahtar | J—} 1P adres ¢ifii il Deger il Sayag degeri il D/B
IP adres ifti i2 Deger i2 Sayag degeri i2 D/B
IP adlres ¢ifii i3 Deger i3 Sayag degeri i3 D/B
1P adres cifti i4 Deger i4 Sayag degeri i4 D/B
IP adres ifti j1 Deger j1 Sayag degeri j1 D/B
1P adlres ¢ifii j2 Deger j2 Sayag degeri j2 D/B
1P adres cifti j3 Deger j3 Sayag degeri j3 D/B j— Hicre
IP adres ¢ifii j4 Deger j4 Sayag degeri j4 D/B

Sekil 3: Hafizadaki bélme ve hiicre yapisi

Hiicre dolu ve okuma islemi yapilmayacak ise sonraki hiicre
kontrol edilir ve onceki tiim bu adimlar yeni hiicre i¢in de
uygulanir. Hafiza kontrol islemi bir komuta karar verilene kadar
ya da anahtarin ait oldugu hafiza bolmesindeki tiim hiicrelerin
dolu oldugu anlagilana kadar devam eder. Tiim hiicrelerin dolu
olmasi durumunda sistem giincelleme durumuna gider ve ilgili IP
paketiyle ilgili bir hata uyarisi olusturur. Bu asamada sistemin
yenileme mekanizmas1 devreye girer ve ilgili bdlmenin
hiicrelerinde bulunan en az kullanilmis kayzt silinerek yeni deger
bu hiicreye yazilir. Mimarinin operasyon algoritmasi, Algoritma
1’de verilmistir.

Algoritma 1 Operasyon

Degiskenler:

din_sd val = Kaynak, hedef IP adreslerini i¢eren sistem girdisi
hash_val = H3 algoritmasiyla hesaplanan 6zet degeri

key val = H3 ¢iktisi i¢in tamimlanan anahtar degeri

state = Durum makinesi degiskeni

key _addr[0..3] = key val’den iiretilen hiicre adres degeri
sd_val = Hiicrede yazili olan IP adresi ¢ifti



dout_val = Ozet tablosu hiicresindeki deger ciktist
value = Hiicrede yazili verinin deger kismi

BRAM din = BRAM giris kapisi

life_time = Hiicredeki kaydin yasam siiresini tutan sayag¢ degeri
F/E = Hiicrenin doluluk/bosluk biti

err_flag = Hata durumu bayragi

Adim 1: Ozet Alma

1: ifdin_sd_val = new then

2: key_val <= hash_val

3: endif

Adim 2: Hafiza Kontroli

1: Anahtar degerlerinde key addr[0..3] olustur

2: if state = chk_mem then

3: if key_addr[i] = empty then

4 state <= write

5. else

6: if key_addr[i].sd_val = din_sd_val then
7. state <= read

8 else

9 if i<3 then

10: i<=i+l

11: state <= chk_mem
12: else

13: state <= update
14: end if

15: end if

16: end if

17: end if

Adim 3: Uygulama

1. if state = read then

2: dout_val <= key_addr[i].value
3: state <=idle

4: endif

5: if state = write then
6: key_addr[i].din <=din_sd_val & value & life_time & F/E

7. state <=idle

8: endif

9: if state = update then

10: err_flag<=1

11: state <= refresh

12: end if

13: if state = refresh then

14: Bolmedeki tiim hiicrelerdeki sayag¢ degerlerini kiyasla ve en
15: biiyiik degerliyi sil yerine yeni kaydi yaz

16: state <= idle

17: end if

Yenileme mekanizmasi i¢in tabloda her hiicreye ait bir yasam
stiresi bulunmaktadir. Bu saya¢ degeri hiicrede her islem
yapildiginda azalir. Boylelikle yeni kayit yapilacaginda en az
kullanilan kay1t silinebilmektedir. Saya¢ degerlerini kiyaslamak
icin karsilastiricr  kullanilmustir.  Karsilastiricinin - sonucunda
secilen adrese ait deger adresi kullanilarak yazma islemine
gecilmektedir. Yazma iglemi sonucunda bekleme durumuna
gidilir ve yeni girdi beklenir. Bu calismada sayag baslangi¢ degeri
128 olarak belirlenmistir. Hafiza operasyon semasi Sekil 4’de
gosterildigi gibidir.

Karsilastirici Adres i—»  GUNCELLE —|
Deger Adresi
Omiir Stresii[1..4]
Adres il
Adres i2
Adres i3
Adres i4
Anahtar o M .
. HAFIZA KONTROLU Deger Adresi——| YAZ
Adresi
Deger Girisi
Deger Adres——P OKU — Cikis Kapisi

Sekil 4: Hafiza operasyonu semasi

Mimarideki bir diger bilesen ise sistemin bir girdiyi isleme
sirasinda gelecek olan yeni IP ¢iftlerini bekletecegi bir ara bellek
tasarimidir. Sistem her girdi i¢in en ge¢ 16 saat darbesi siirede
islemini tamamlamaktadir. 2048 girdi i¢in diisiiniildiigiinde en
kotii durumda 16KB’lik ara bellek sistem girdilerinin hig birini
kaybetmeden c¢aligma yapilmasi igin yeterli olacaktir. Bu
durumda tasarlanan anahtar deger sisteminin giris akis semasi
Sekil 5°deki gibi olacaktir.

1P
ciftleri
- 13 bit
Giri Kapis Ozet | Anahtar Degeri® Adres —Anahtar Adresip-
Alma Olustur
Ara Bellek

Sekil 5: Sistemin giris akis semasi

5. Kaynak Tiiketimi

Bu boliimde tasarlanan mimarinin kaynak tiiketimi acisindan
degerlendirilmesi yapilacak ve CAM yapisiyla kaynak tiiketimi
acisindan kiyaslanacaktir.

Cizelge 2: Kaynak Tiiketimi

Kaynak LUT LUT FF BRAM36 Giig
Tiiketimi RAM Tiiketimi
(W)
Anahtar 171 0 194 10 0,371
Deger
Mimarisi
CAM 12709 2048 | 2143 448 1,734
XILINX

CAM teknolojisi tablo iizerinde arama yapmak icin ¢ok hizli ve
kusursuz eslesme saglayan bir yontemdir. Fakat kaynak tiiketimi
ve giic tiiketimi olduk¢a fazladir. Bu yiizden kiigik IP
yonlendirme tablolari igin en iyi ¢6ziim olsalar da biiyiik veri ile
islem yapan sistemler i¢in uygulanilirliklari azalmaktadir. Bu
¢alismada tasarlanan sistem ile karsilastirllacak CAM olarak
XILINX firmasi tarafindan tasarlanan CAM seg¢ilmistir. Bu CAM



hem BRAM’ler hem de yazmaglar {izerinde gergeklenebilir
olarak tasarlanmigtir [10].
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Sekil 6: XILINX CAM kaynak tiiketimi
(Ln-Dm, n: Uzunluk, m: Derinlik)

Bu calismada 6nerilen mimaride BRAM’ler kullanildigindan,
CAM gergeklemesi de BRAM’ler kullanarak yapilmistir. Ayni
FPGA kullanilarak yapilan ger¢ceklemelerde, anahtar boyu 11 bit
olarak belirlenmis ve 2048 sistem girdisi i¢in kaynak tiiketimi
tablosu Cizelge 2’de verilmistir. Anahtar deger yapisi i¢in giris
uzunlugu 64 bit derinlik ise 2048’dir. Benzer sekilde CAM
tasariminin da uzunlugu 64 bit ve derinligi 2048 olarak
ayarlanmistir.  Tasarimuin — gergeklenmesinde FPGA  olarak
XILINX Virtex 7 serisi xc7vx690t kullanilmustir.
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Sekil 7: Anahtar deger mimarisi kaynak tiiketimi
(Ln-Dm, n: Uzunluk, m: Derinlik)

Farkli giris boylar1 ve veri seti derinlikleri i¢in gercekleme
yapildigindaki kaynak tiiketimleri Sekil 6 ve Sekil 7°de
goriildiigii gibidir. Gergeklemelerin sonucunda uzunluk ve
derinlik arttikca CAM yapisindaki kaynak tiiketimi artisinin
anahtar deger mimarisinine gore daha fazla oldugu goriilmiistiir.

6. Sonuglar ve Gelecek Calismalar

Bu makalede ardisik yapili bir anahtar deger yapisi tasarimi
anlatilmigtir. Bu mimari hafiza igerisinde hizli arama yapma
imkan1 saglamaktadir. Mimari sabit anahtar uzunlugu ve BRAM
kullanarak tasarlanmistir. Hafiza hiicrelerine veriler sirali olarak
yerlestirilmektedir.  Yenileme mekanizmasi Omiir siiresi
mantigina dayanmaktadir. H3 6zet fonksiyonu az donanim
kaynag tliketerek 6zet tablosu ihtiyacini karsilamustir.

Kaynak tiiketimi konusunda XILINX CAM yapisina gore gok
daha az donanim kaynag: tiiketilmis ve gii¢ tiiketimi acisindan
¢ok daha verimli bir yapi olusturulmustur. Boylelikle anahtar
deger yapilarinin veri seti derinligi arttikca CAM’lere gore
donanim kaynagi ve giic tiikketimi agisindan daha verimli oldugu
gorilmiigtiir.

Gelecek ¢alismalarda degisken anahtar boylar: i¢in uygun 6zet
algoritmast aragtirmasi yapilacaktir. Anahtar deger ciftlerini
hafiza igerisine daha verimli yerlestirmek i¢in yazma ve okuma
mekanizmas gelistirilecektir. Bu sayede degisken anahtar boylart
ve farkli uzunluklardaki girdiler islenebilecektir. BRAM’ler ile
tasarlanan anahtar deger mekanizmasi derinligi diisiik veri setleri
icin kaydirma yazmaglar1 kullanarak gerceklenecek biraz daha
fazla kaynak tiiketilse bile ¢ok daha hizl ¢alisan bir sistem elde
edilecektir.
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